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TÊN BÀI:
CHƯƠNG 2: FOOTPRINTING
Mục tiêu:
· Trình bày khái niệm footprinting.
· Mục tiêu của footprinting.
· Mối đe dọa của footprinting.
· Một số nguồn thông tin thông thường được sử dụng.
Yêu cầu:
· Sinh viên phải có giáo trình, tài liệu tham khảo, phải đọc trước bài và ôn tập chương I, hiểu rõ về IP, DNS, Web, hệ điều hành, giao thức mạng.
· [bookmark: _GoBack]Phòng học phải có mạng internet
I. Ổn định lớp (3 phút)
II. Kiểm tra bài cũ (5 phút)
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III. Giảng bài mới (35 phút)
· Đồ dùng dạy học: phần mềm hỗ trợ Netsupport, bảng, máy chiếu.
· Nội dung, phương pháp
	TT
	Nội dung bài giảng
	Thời gian
	Phương pháp thực hiện
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	2.1. Giới thiệu
2.1.1 Khái niệm
- Footprinting là gì?
2.1.2 Mục tiêu footprinting
- Thu thập thông tin mạng
- Thu thập thông tin hệ thống
- Thu thập thông tin về tổ chức
2.1.3 Mối đe dọa của footprinting
- Việc bại lộ thông tin sẽ mang theo hiểm họa rất lớn, nó là tiền đề cho việc tổ chức các cuộc tấn công mạng.
- Kẻ tấn công thu thập thông tin hệ thống có giá trị chi tiết tài khoản, hệ thống, hệ điều hành, tên máy chủ và các chi tiết sơ đồ cơ sở dữ liệu từ kỹ thuật footprinting.
2.1.4 Một số ví dụ điển hình
- Thông tin địa chỉ IP
- Thông tin domain name
- Xác định vị trí
- Sử dụng tools google hack
- Lan whois
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· Giáo viên
· Đặt vấn đề dẫn dắt học sinh vào nội dung chính của bài giảng.
· Giảng giải, kết hợp đàm thoại với học sinh.
· Đặt câu hỏi
· Liên hệ với thực tế

· Học sinh
· Nghe, nhìn lên màn hình.
· Trả lời câu hỏi, đóng góp ý kiến xây dựng bài.
· Nêu các thắc mắc.
· Trả lời



IV. Củng cố và dặn dò (1 phút)
V. Câu hỏi và bài tập về nhà (1 phút)
VI. Tự đánh giá của giáo viên về thời gian, nội dung, phương pháp, đồ dùng dạy học
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